CONNECT
SIGNRAGE

First-Level-Support-Themenkatalog

Zustandigkeiten, Prufkatalog und Eskalationswege fur Systemintegratoren

1 Ansprechpartner und Zustandigkeit

Endkunden wenden sich an ihren Systemintegrator. Nur freigeschaltete Partneransprechpartner reichen re-
suldre Herstellersupportanfragen ein und beauftragen Zusatzleistungen. Der Integrator bleibt flir Kommunika-
tion, Status und Abschluss gegenuber dem Endkunden zustandig. Endkundenzugang zum CMS, Teilnahme an
Schulungen oder CSM Begleitung schafft keinen direkten Supportanspruch.

Ein gemeinsamer Termin mit connectSignage wird Uber das Partnerticket organisiert. Der Integrator nimmt
grundsatzlich teil. Sicherheitsmeldungen, Datenschutzanliegen und gesetzliche Mitteilungen bleiben unab-
hangig vom regularen Supportweg maoglich.

Ebene Verantwortung

First-Level-Support beim Anliegen aufnehmen, Auswirkungen bewerten, passende Erstprifungen
Integrator durchfihren und Ergebnisse dokumentieren.

Herstellersupport bei Vereinbarte Softwarefunktion und mogliche Produktfehler analysieren;
connectSignage technische Bearbeitung nach Vertrag und Supportregelung.

Kunden-IT und Drittanbieter Infrastruktur und Fremdsysteme bearbeiten. Der Integrator koordiniert die

zustandigen Stellen.

2 Ablauf fir jedes Anliegen

Kunde, Mandant, betroffene Gerate und Berechtigung des anfragenden Partners zuordnen. Bei Bezug uber
Distribution kann der betreuende Integrator vom Rechnungsempfanger abweichen.

Soll- und Ist-Verhalten, Beginn, Hiufigkeit, Auswirkungen und letzte Anderungen aufnehmen. Sicherheits-
verdacht und erhebliche Stérungen sofort mit verfligbaren Angaben eskalieren.

Relevante Priifungen aus diesem Katalog durchflihren. Nicht jede Priifung passt zu jedem Fehler. Ergeb-
nisse und nicht durchfihrbare Prufungen mit Grund festhalten.

Moglichen Produktfehler mit Diagnoseunterlagen Uber das Partnerportal eskalieren. Die exakte Ursache
muss vor der Eskalation nicht abschlieBend bewiesen sein. Bei gleicher Ursache ein gemeinsames Ticket
verwenden.

Rlckfragen und MaBnahmen koordinieren, Endkunden informieren und die Losung unter realen Bedingun-
gen Uberprifen.
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Der Katalog nennt Mindestprufungen und ist nicht abschlieBend. Neue oder nicht aufgeflihrte Probleme wer-
den dadurch nicht automatisch zu einer direkten Herstellerleistung. Kostenpflichtige MaBnahmen bendtigen
eine ausdruckliche Partnerbeauftragung. Gesetzliche und vertragliche Mangelrechte bleiben erhalten.

TEIL 1

Player Display und Hardwarefreigabe

3 Gerat und Freigabe priufen

Exakte Modellbezeichnung, Hersteller, Hardwaregeneration, Seriennummer und Player-ID aufnehmen. Bei
SoC-Displays das vollstandige Displaymodell nennen.

Betriebssystem, Firmware und connectSignhage Player-Version mit der offiziellen Playerliste oder Kompati-
bilitatsmatrix sowie einer individuellen Projektfreigabe abgleichen.

Den konkreten Anwendungsfall prufen: Auflosung, Bildwiederholrate, Displays oder Instanzen, Touch, Co-
dec, parallele Medien, Layout und Browseranforderungen.

Abweichungen dokumentieren, etwa eigenes Windows-Image, Rooting, nicht freigegebene Firmware, zu-
satzliche Programme, virtuelle Player oder nachtragliche Hardwarednderungen.

Die Unterstutzung eines Betriebssystems oder einer Marke ist keine Freigabe jedes Gerats. Ein erfolgreicher
Installationstest beweist nicht die Eignung flr anspruchsvollere Inhalte. Nicht freigegebene Konfigurationen
erfordern gegebenenfalls eine gesondert beauftragte Prifung. Ein unabhangiger Produktfehler wird dadurch
hicht pauschal ausgeschlossen.

4 Schwarzes Display und fehlende Wiedergabe

Stromversorgung, Geratestatus, richtigen Displayeingang, Kabel, Adapter und physische Verbindung pru-
fen. Energiesparmodus, Einschaltzeiten und Displaysteuerung bertcksichtigen.

Prufen, ob der Player lauft, die richtige CMS-Umgebung verbunden ist und Lizenz, Gerat und Ausspielung
korrekt zugeordnet sind.

Veroffentlichung, Playlist, Zeitplan, Zeitzone, Gliltigkeit, Zielgruppe und zugewiesene Inhalte kontrollieren.
Vorschau im CMS und tatsachliche Wiedergabe getrennt beurteilen.

Einfaches bekanntes Testbild auf dem betroffenen Gerat prifen. Bei Bedarf mit einem geeigheten Refe-
renzplayer vergleichen und Foto des Displays aufnehmen.

Logs und Fehlerzeitpunkt moglichst vor einem Neustart sichern. Neustart, Neuinstallation, Rluicksetzen
oder Neuzuordnung nur abgestimmt und mit dokumentierter Auswirkung durchfihren.

5 Leistung Touch und Peripherie

CPU, Arbeitsspeicher, Datentrager, Temperatur und konkurrierende Prozesse priifen. Wiedergabe mit redu-
ziertem Layout und geringerer Medienlast vergleichen.

Auflosung, Codec, Bitrate und parallele Videos auf die Freigabe abstimmen. Mehrere Displays, Instanzen
und Videowande entsprechend der dokumentierten Grenzen prifen.
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Touch-Anschluss, Treiber, Kalibrierung, Auflésung und Betriebssystemfunktion prifen. AnschlieBend mit
einer einfachen freigegebenen Touch Anwendung vergleichen.

Bei Audio, Sensoren, Triggern oder anderer Peripherie Verbindung und Grundfunktion getrennt von der
Software prifen. Hardwaredefekte an den zustandigen Verkaufer melden.

Zur Eskalation gehoren Geratedaten, Freigabestatus, Versionen, Fotos oder Video, das betroffene Layout und
der Vergleichstest. Ein online angezeigter Playerstatus belegt allein keine sichtbare funktionierende Display-
ausgabe.

TEIL 2

Netzwerk CMS und Offlinebetrieb

6 Netzwerk mit der Kunden IT eingrenzen

Internet, LAN oder WLAN, DNS-Auflosung, IP-Konfiguration, Signalqualitat sowie Erreichbarkeit der doku-
mentierten CMS und der Datenquellen prifen.

Firewall, Proxy, VPN, SSL-Inspektion, Zertifikatskette und Systemzeit kontrollieren. Dokumentierte Verbin-
dungen und Zieladressen freigeben lassen.

Anderungen an MDM, Endpoint-Schutz, Gruppenrichtlinien, Dateirechten und automatischen OS oder Firm-
wareupdates seit Beginn der Stérung aufnehmen.

Falls zuldssig und sinnvoll, einen Vergleich Uber eine freigegebene alternative Verbindung durchflihren.
Eine Sperre oder Sicherheitsrichtlinie wird nicht eigenmachtig umgangen.

Fehlerantworten, Verbindungsabbrliche, Zeitliberschreitungen und den genauen Testzeitpunkt dokumen-
tieren; geheime Daten aus Protokollen entfernen.

7 CMS Zugriff und Ausspielung priufen

Richtige Mandantenadresse, zugelassenen Browserstand, Benutzer, Rolle, Berechtigungen und MFA prU-
fen. Einen Kontofehler von einer allgemeinen Storung unterscheiden.

Login, Upload, Speichern, Veroffentlichung, Synchronisation und Wiedergabe als einzelne Schritte testen.
Festhalten, an welchem Schritt der Fehler auftritt.

Inhalte, Zeitplane, Gruppen, Standort und Geratezuordnung kontrollieren. Ablaufdatum und Lizenzumfang
im zustandigen Auftrag prufen.

Bei vielen betroffenen Geraten gemeinsame Ursachen prifen: identische Playlist, Netzwerksegment, Up-
date, Konfiguration oder Datenquelle.

Offentliche Betriebshinweise im supportHub priifen. Nicht bestatigte Ursachen werden im Ticket als Ver-
mutung gekennzeichnet.

8 Offlinefunktion richtig beurteilen

Zuerst prufen, ob der konkrete Player Offlinewiedergabe unterstutzt und die bendtigten Inhalte bereits voll-
standig lokal verfligbar waren. Downloads, Speicherauslastung und betroffene Inhaltsarten bertcksichtigen.
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Live Daten, Streams, externe Webseiten, neue Verdffentlichungen und erneute Authentifizierung kdnnen eine
Verbindung bendtigen.

Das Verhalten vor, wahrend und nach einem Verbindungsverlust dokumentieren. Fir einen kontrollierten Test
zuerst Logs sichern und mit dem Betreiber abstimmen, welche Unterbrechung zuldssig ist. Die Offlinezusage
darf nicht mit dauerhafter Aktualitat externer Daten verwechselt werden.

9 Uberwachung und Eskalation

Player erreichbar, Inhalt heruntergeladen, Wiedergabe aktiv und Display sichtbar funktionsfahig sind unter-
schiedliche Zustande. Der Integrator pruft sie einzeln. Aktive Alarmbearbeitung und menschliche Dauerlber-
wachung sind nur bei entsprechender Beauftragung enthalten.

Zur Eskalation gehdren betroffene Standorte und Gerate, Verbindungs- und Fehlertests, Versionen, Zeiten,
letzte Anderungen und der jeweilige Zustand von CMS, Player und Display. Bei einem vermuteten allgemeinen
Ausfall friih mit den verfugbaren Angaben melden.

TEIL 3

Microsoft Fremdsysteme und APIs

10 Anmeldung und Berechtigungen

Bei SharePoint, OneDrive, Power BI, Teams, Exchange, Entra ID und Active Directory gemeinsam mit der Kun-
den-IT prufen, welche Identitdt und welcher dokumentierte Anmeldeweg verwendet werden. Funktionsfahig-
keit im Fremdsystem und in connectSignage getrennt testen. Eine erfolgreiche Browseranmeldung des Mitar-
beiters beweist nicht die Berechtigung der Player oder Connector Identitat.

Erforderliche Fremdsystemlizenzen, Objektfreigaben, API-Berechtigungen und Administratorzustimmung
prufen.

Giiltigkeit von Token, Secrets und Zertifikaten sowie Anderungen an Passwortern oder Servicekonten kon-
trollieren.

MFA, Conditional Access, Geratekonformitat, Session-Laufzeit und geanderte Sicherheitsrichtlinien mit der
Kunden-IT prifen.

Freigegebene Playerplattform und unterstltzten Connector Anmeldeweg berlicksichtigen. Sicherheits-
kontrollen nicht ohne abgestimmte Freigabe deaktivieren.

Mit einer geeigneten, ausreichend berechtigten Testressource vergleichen; Zugangsdaten und geheime
Werte nicht in das Ticket kopieren.

11 Datenquelle und Connector unterscheiden

Zuerst priifen, ob die Quelle erreichbar ist, die erwarteten Daten liefert und Anderungen an Struktur, URL, Frei-
gaben oder Schnittstellen erfolgt sind. Bei Datenbanken, RSS, Social Media und anderen Diensten zuséatzlich
Zeitlimits, Rate-Limits, Datenformat und Herstellerstorungen prifen. Datenqualitdt und Administration der
Quelle liegen beim zustandigen Betreiber.

Danach den vereinbarten connectSignage Connector mit einer einfachen geeigneten Testquelle prifen. Doku-
mentierte Funktionen, Lizenzumfang und Plattformgrenzen berlcksichtigen. Ein Fehler im vereinbarten
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Connector ist an connectSignhage zu eskalieren; eine fehlende Berechtigung oder ein Defekt des Fremdsys-
tems wird mit dessen Betreiber bearbeitet.

12 Eigene Anwendungen und Schnittstellen

Bei individuellen Frontends, Whitelabel-Anwendungen und API-Clients festhalten, wer die Anwendung erstellt
hat und welcher Leistungs- oder Entwicklungsauftrag gilt. Nur freigegebene dokumentierte Schnittstellen und
vereinbarte Versionen als allgemeine Integrationsgrundlage verwenden. Interne APIs schaffen keine zusatzli-
che dauerhafte Kompatibilitatszusage.

Endpoint, Methode, API-Version, Zeitpunkt, bereinigte Anfrage und Antwort sowie Fehlercode erfassen.

Authentifizierung, Rechte, Request-Format, Limits, Datenmapping und Anderungen am eigenen Client pri-
fen.

Einen minimalen Test auf dem dokumentierten API-Weg durchflihren; keine unkoordinierten Last- oder Si-
cherheitstests starten.

Zur Eskalation gehdren Connector oder API, Playerplattform, betroffene Ressource, Zeitpunkt, Fehlercode und
Testergebnis ohne Secrets. Einrichtung, neue Schnittstellen oder individuelle Anpassungen werden gesondert
vom Integrator beauftragt; bestehende Rechte bei einer beauftragten Entwicklung bleiben erhalten.

TEIL 4

Inhalte und On Premises

13 Medien Layouts und externe Webseiten

Dateityp, Codec, Bitrate, GroRe, Aufldsung, Bildwiederholrate und gegebenenfalls DRM mit der jeweiligen
Playerfreigabe abgleichen.

Einzelnes Medium und vollstandiges Layout getrennt testen. Parallele Videos, Animationen, Schriften und
rechenintensive HTML-Inhalte schrittweise eingrenzen.

Bei Webseiten Erreichbarkeit, Anmeldung, Cookies, Session-Ablauf, Einbettungsschutz und erforderliche
Browserfunktionen prufen.

Zeitplan, Ablaufdatum und Veroffentlichung prifen. Ein Fehler der Vorschau kann sich vom Fehler der rea-
len Playerwiedergabe unterscheiden.

Ein minimales reproduzierbares Beispiel bereitstellen. Kundeneigene Skripte oder Templates und einen
moglichen Fehler des connectSignage Renderers voneinander abgrenzen.

Content-Gestaltung, Redaktion, neue Templates und Optimierung individueller Inhalte sind Zusatzleistungen.
Fehler im eigenen Inhalt bearbeitet dessen Ersteller; mogliche Produktfehler werden mit dem reduzierten Bei-
spiel eskaliert.



connectSignhage First-Level-Support-Themenkatalog

14 On Premises mit dem Betreiber priifen

CMS, Player, Server und Datenbankversionen mit den unterstiitzten Kombinationen und dem vereinbarten
Wartungsumfang abgleichen.

CPU, Arbeitsspeicher, Speicherplatz, Dienste, Datenbankerreichbarkeit, Berechtigungen und Konfiguration
kontrollieren.

Server-Logs, Fehlerzeitpunkt, Zertifikate, Systemzeit und Anderungen an Betriebssystem, VM, Netzwerk
oder Sicherheitssoftware erfassen.

Vor Updates, Migrationen, Restore oder anderen erheblichen Anderungen eine geeignete Sicherung und
einen abgestimmten Ruckweg sicherstellen.

Zustandigkeit fur Wartung, Monitoring, Sicherungen und Wiederherstellung anhand des Auftrags Kklaren.
Einen Remotezugang nur autorisiert und sicher bereitstellen.

Der Betreiber verantwortet seine Infrastruktur im vereinbarten Umfang. Produktfehler der connectSignage
Software bleiben nach dem Vertrag zu bearbeiten. Ein Updatevertrag allein bedeutet nicht, dass Installation,
Migration oder Wiederherstellung durch connectSignhage enthalten sind.

15 Sichere Anderungen und Diagnosedaten

Logs moglichst vor Neustarts oder Ricksetzen sichern. MaBnahmen mit dem zustandigen Ansprechpartner
abstimmen und Auswirkungen dokumentieren. Keine produktiven Daten ohne Autorisierung I6schen; keine
unkoordinierten Firmware-Downgrades oder vollstandigen Neuinstallationen durchfihren.

Nur erforderliche Daten Ubermitteln. Personenbezogene Informationen und vertrauliche Inhalte soweit mog-
lich schwarzen oder durch Testdaten ersetzen. Passworter, MFA-Codes, API-Schliissel und Secrets gehdren
nicht ins Ticket. Fur Fernzugriffe gelten Autorisierung, AVV, begrenzte Rechte und das abgestimmte sichere
Zugangsverfahren.

TEIL 5

Eskalation und Ticketvorlage

16 Wann an connectSighage eskaliert wird

Eskalieren, wenn nach angemessener Erstprifung ein Fehler einer vereinbarten Softwarefunktion plausibel
ist, eine nachvollziehbare Abweichung auf einer freigegebenen Konfiguration besteht oder eine dokumentier-
te Funktion trotz erflllter Voraussetzungen nicht arbeitet. Ein belastbarer Minimaltest ist hilfreich; ein endgul-
tiger Nachweis der Ursache ist keine Voraussetzung.

Bei erheblichem Ausfall oder Sicherheitsverdacht sofort mit den verfligbaren Informationen melden. Fehlen-
de Angaben nachreichen. Hardwaredefekte, Sperren der Kunden-IT und Fehler von Fremdsystemen parallel an
die zustandige Stelle geben. connectSignage pruft die Abgrenzung zur eigenen Komponente im vereinbarten
Umfang.
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17 Pflichtangaben im Partnerticket

Angabe Inhalt

Zuordnung Integrator, berechtigter Ansprechpartner, Endkunde, Mandant und gegebe-
nenfalls Distributor-Zuordnung.

Gerate und Versionen Player-IDs, Modelle, Betriebssystem, Firmware, Player und CMS-Version so-
wie Freigabestatus.

Fehlerbild Erwartetes Verhalten, tatsachliches Verhalten, Beginn, Haufigkeit und ge-
nauer Zeitpunkt mit Zeitzone.

Auswirkung Betroffene Standorte und Gerate, betroffene Funktion, geschaftliche Aus-
wirkung und vorhandene Alternative.

Reproduktion Konkrete Schritte, geeignetes Testmedium oder Minimalbeispiel und Ver-
gleich mit einer freigegebenen Umgebung.

Priifungen und Anderungen Durchgefiihrte Erstpriifungen mit Ergebnissen, letzte Anderungen und
nicht mogliche Tests mit Begriindung.

Nachweise und Mitwirkung Bereinigte Logs, Screenshots oder Foto, relevante Fehlercodes sowie er-
reichbarer technischer Ansprechpartner.

18 Vorlage fiir die Ticketbeschreibung

Betreff: [Endkunde und Mandant] [betroffene Funktion] [Kurzes Fehlerbild]

Integrator und Ansprechpartner: ...

Betroffener Endkunde und Mandant: ...

Player-IDs und Standorte: ...

Modelle und Versionen einschlieBlich Freigabe: ...
Soll-Verhalten und Ist-Verhalten: ...

Beginn und genauer Fehlerzeitpunkt mit Zeitzone: ...
Betroffene Gerate und Auswirkungen: ...
Reproduktionsschritte und Testbeispiel: ...
Durchgefuhrte Prifungen mit Ergebnissen: ...

Letzte Anderungen und vorhandener Workaround: ...

Nachweise und Ansprechpartner fir Rickfragen: ...
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TEIL 6

Prioritat Kommunikation und Abschluss

19 Auswirkungen statt pauschaler Dringlichkeit

Einordnung Orientierung fur die Meldung

Erhebliche Betriebsstérung Zentraler Dienst oder wesentliche Funktion fiir viele betroffene Geréate aus-
gefallen; keine geeignete Umgehung. Sofort melden und Umfang belegen.

Eingeschrankter Betrieb Einzelne Gerate, Standorte oder Funktionen betroffen; alternative Wieder-
gabe oder Workaround vorhanden. Umfang und Alternative nennen.

Frage oder Anderung Bedienung, neue Einrichtung, Schulung, Content oder Erweiterung. Beim In-
tegrator bearbeiten beziehungsweise gesonderte Leistung beauftragen.

Diese Orientierung ist keine SLA Zusage. connectSignage legt die Prioritdt nach den tatsadchlichen Auswirkun-
gen und dem vereinbarten SLA fest. Sicherheitsverdacht wird gesondert und unverziiglich gemeldet; sensible
Details nur Uber den abgestimmten sicheren Weg tUbermitteln.

20 Kanale und Zeiten

Reguldre Eskalation Uber den Partner Supportbereich unter https:/support-connectsignage.com/portal. Zu-
gangsprobleme oder abgestimmter Ersatzweg lUber support®@connectsignage.cloud. Supportportal Konten
und Tickets verbleiben beim berechtigten Integrator.

Regulare Bearbeitung Montag bis Donnerstag von 09:00 bis 12:00 Uhr und von 13:00 bis 17:00 Uhr, Freitag von
09:00 bis 12:00 Uhr und von 13:00 bis 15:30 Uhr. Ortszeit Europe/Berlin; gesetzliche Feiertage in Baden Wrt-
temberg ausgenommen. Abweichungen richten sich nhach dem Auftrag. AuBerhalb dieser Zeiten eingestellte
Tickets begriinden keine Sofortbearbeitung.

Verbindliche Reaktions-, Wiederherstellungs- oder Losungszeiten bestehen nur nach ausdrucklicher SLA Ver-
einbarung. Eine automatische Bestatigung ist keine technische Reaktion; eine Reaktion ist keine zugesagte
abschlieBende Losung. Fehlende notwendige Mitwirkung ist konkret zu dokumentieren.

21 Riuckfragen Zusatzarbeiten und Partnerwechsel

Der Integrator beantwortet Rlickfragen, koordiniert Kunden-IT und Fremdanbieter und informiert den Endkun-
den Uber bestatigte Ergebnisse. Vermutungen werden als solche bezeichnet. Schulung, CSM, Rollout, Content
oder Entwicklung werden nur im gesonderten Partnerauftrag erbracht. Bestehende Produkt- und Mangel-
pflichten durfen dadurch nicht als Zusatzleistung behandelt werden.

Kostenpflichtige Arbeiten erst nach dokumentierter Freigabe von Umfang, Preis und gegebenenfalls Budget
durch einen berechtigten Partneransprechpartner beginnen. Bei Vertretung oder dauerhaftem Partnerausfall
Zustandigkeit und Zugriffe geordnet libergeben; kein automatischer direkter Endkundensupport.
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22 Losung prufen und Ticket abschlieBen

Losung oder Workaround auf den betroffenen Geraten und mit dem tatsachlichen Anwendungsfall priifen. Er-
gebnis, Restprobleme und erforderliche nachste Schritte dokumentieren. Temporare Zugange entsprechend
der Vereinbarung entfernen oder erneuern; gednderte Einstellungen und Tests nachvollziehbar festhalten. Ab-
schluss und gegebenenfalls verbleibende Einschrankungen dem Endkunden durch den Integrator mitteilen.

ANHANG

CheckKiliste typische First-Level-Themen

Die folgenden Themen sind von Ihnen selbstandig zu bearbeiten. Dazu stehen Ihnen eine Schulung und
unsere Knowledge Base zur Verfligung. Bitte stellen Sie sicher, dass Sie alle verfligbaren Anleitungen
geprift haben, bevor Sie sich an den Second Level Support von connectSignhage wenden.

Player laufender Betrieb Inbetriebnahme
Player rot im CMS Installation Player
Player zeigt unten rechts ,kein Inhalt" an Display Settings
Display schwarz Portrait / Landscape
Display aktualisiert sich nicht / zeigt alte Pra- 180° gedreht
sentation an. Aufldsung
Zeigt ID / PIN Time-0ut, Energiesparmodus
Display zeigt weiB an Signal- oder Quellen-Umschaltung
Anzeige nicht Fullscreen Touch-Settings

Audiosettings

Multiscreen Settings

Netzwerk Content Inhalt
Internetzugriff Webseite wird nicht angezeigt / weil3
IP-Adresse (feste oder DHCP) Gruppen- bzw. Folienformat
Datum Uhrzeit Zeitzone Definition Folienausrichtung
Firewall Proxy Uploader

Splitscreen
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